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Nam Định, ngày      tháng      năm 2024 

KẾ HOẠCH  

Triển khai Mô hình “Nắm chắc, quản chặt, ngăn chặn vi phạm pháp 

luật trên không gian mạng” ngành Giáo dục và Đào tạo 

 
 

Thực hiện Kế hoạch 22/KH-BCĐ ngày 28/03/2024 của Ban chỉ đạo 138 tỉnh 

về việc xây dựng mô hình “Nắm chắc, quản chặt, ngăn chặn vi phạm pháp luật trên 

không gian mạng”, Sở Giáo dục và Đào tạo (GDĐT) ban hành kế hoạch triển khai 

Mô hình “Nắm chắc, quản chặt, ngăn chặn vi phạm pháp luật trên không gian mạng” 

ngành Giáo dục, cụ thể như sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Tăng cường sự lãnh đạo, chỉ đạo của các cơ quan quản lý giáo dục, các cơ 

sở giáo dục trong việc tham gia phòng ngừa, đấu tranh, ngăn chặn mọi âm mưu, 

hoạt động chống phá của các thế lực thù địch, phản động, các loại tội phạm và hành 

vi vi phạm pháp luật trên không gian mạng, góp phần bảo vệ an ninh quốc gia, bảo 

đảm trật tự, an toàn xã hội, phục vụ thắng lợi nhiệm vụ phát triển kinh tế, văn hóa, 

xã hội trên địa bàn tỉnh. 

2. Nâng cao nhận thức, ý thức chấp hành pháp luật của đội ngũ nhà giáo, cán 

bộ quản lý, nhân viên, học sinh, sinh viên khi tham gia môi trường mạng; nêu cao 

tinh thần cảnh giác, chủ động phòng ngừa, đấu tranh với những hành vi vi phạm 

pháp luật trên không gian mạng. Phát huy vai trò gương mẫu, nòng cốt, tính chủ 

động của cán bộ, đảng viên, công chức, viên chức, người lao động, học sinh, sinh 

viên tự giác chấp hành các quy định của pháp luật, đồng thời tích cực tuyên truyền, 

vận động Nhân dân tham gia, tạo sự lan tỏa trong toàn xã hội phòng, chống tội phạm 

và vi phạm pháp luật trên không gian mạng. 

3. Thực hiện thống nhất chỉ đạo từ Sở GDĐT, Phòng GDĐT đến các cơ sở 

giáo dục; tuân thủ chặt chẽ các quy định của pháp luật và theo đúng chức năng, 

nhiệm vụ, quyền hạn của mỗi cơ quan, đơn vị. Đảm bảo sự chủ động, thường xuyên, 

kịp thời, thống nhất, chặt chẽ, hiệu quả trong việc tổ chức, thực hiện mô hình và phù 

hợp với đặc điểm, tình hình của từng đơn vị, địa phương.  

II. ĐỐI TƯỢNG, ĐỊA BÀN, PHẠM VI  

1. Đối tượng: Các cơ sở giáo dục, cán bộ quản lý, đội ngũ nhà giáo, nhân 

viên, học sinh, sinh viên hoạt động trên môi trường mạng internet.   

2. Địa bàn: Sở GDĐT, phòng GDĐT các huyện/TP, các đơn vị trực thuộc Sở 

GDĐT và các trường THCS trên địa bàn tỉnh Nam Định. 

3. Phạm vi: Phòng ngừa, đấu tranh với các hành vi vi phạm pháp luật trên 

không gian mạng trên địa bàn tỉnh Nam Định.  

III. NỘI DUNG MÔ HÌNH  
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Mô hình “Nắm chắc, quản chặt, ngăn chặn vi phạm pháp luật trên không gian 

mạng” gồm các nội dung sau:  

1. “Nắm chắc”: gồm nắm vững các nội dung sau: (1) Chủ trương, đường lối 

của Đảng, chính sách, pháp luật của Nhà nước, các quy định về quản lý, tham gia 

môi trường mạng đảm bảo an toàn, văn minh, lành mạnh; (2) Âm mưu, phương 

thức, thủ đoạn hoạt động của các thế lực thù địch lợi dụng không gian mạng để 

tuyên truyền, kích động chống phá Đảng, Nhà nước; (3) Nhận biết những thông tin 

xấu, độc trên không gian mạng; (4) Phương thức, thủ đoạn hoạt động của các đối 

tượng lợi dụng không gian mạng để hoạt động phạm tội; (5) Các biện pháp phòng 

ngừa, đấu tranh với hành vi vi phạm pháp luật trên không gian mạng; (6) Kỹ năng 

sử dụng mạng an toàn, lành mạnh, có văn hóa.   

2. “Quản chặt”, gồm:  

- Đối với các cơ quan quản lý giáo dục, các cơ sở giáo dục: (1) Xây dựng, 

thực hiện tốt quy trình về quản lý, sử dụng, bảo vệ, bảo mật an toàn hệ thống dữ liệu 

của cơ quan, tổ chức; (2) Quản lý việc đăng tải, cung cấp thông tin, dịch vụ trên các 

trang mạng thuộc phạm vi quản lý; (3) Kiểm soát hoạt động của các hội nhóm trên 

mạng xã hội đảm bảo theo quy định pháp luật; (4) Quản lý việc chấp hành các quy 

định khi sử dụng, tham gia các trang, mạng xã hội của cán bộ, đảng viên, đoàn viên, 

hội viên, học sinh, sinh viên, công nhân viên… thuộc thẩm quyền.  

- Đối với gia đình học sinh: (1) Quản lý, đảm bảo an toàn, bảo mật các thiết 

bị có kết nối mạng trong gia đình; (2) Quản lý chặt chẽ việc sử dụng mạng xã hội 

của con em trong gia đình theo “4 quản” (thời gian, quan hệ, nội dung, tương tác).   

- Đối với cá nhân: (1) Chấp hành nghiêm các quy định của pháp luật, nội quy 

về sử dụng trang mạng xã hội, đảm bảo an toàn, lành mạnh, có văn hóa; (2) Quản 

lý, đảm bảo an toàn, bảo mật các tài khoản cá nhân (ngân hàng, email, facebook, 

zalo…), các thiết bị thông minh của cá nhân (điện thoại, máy tính…).  

3.  “Ngăn chặn”, gồm:  

- Đối với các cơ quan quản lý giáo dục, các cơ sở giáo dục: (1) Kịp thời ngăn 

chặn và thông báo ngay cho cơ quan chức năng khi phát hiện hệ thống mạng của cơ 

quan, tổ chức có dấu hiệu mất an ninh, an toàn; (2) Chủ động cung cấp thông tin 

cho lực lượng chức năng liên quan đến hoạt động tội phạm, vi phạm pháp luật trên 

không gian mạng; (3) Phối hợp chặt chẽ với lực lượng chức năng phục vụ công tác 

điều tra, xử lý các hành vi vi phạm pháp luật trên không gian mạng; (4) Chủ động 

thành lập các tổ, nhóm hoạt động trên không gian mạng để phản bác các thông tin 

xấu, độc, bảo vệ nền tảng tư tưởng của Đảng; lan tỏa những thông tin tích cực về 

công tác phòng, chống tội phạm, đảm bảo ANTT, TTATGT…  

- Đối với cá nhân: (1) Kịp thời thông tin, tố giác với cơ quan Công an về 

những biểu hiện, hành vi vi phạm pháp luật trên không gian mạng; (2) Cung cấp 

thông tin khi lực lượng chức năng yêu cầu liên quan đến công tác đấu tranh, phòng 

chống tội phạm, vi phạm pháp luật trên không gian mạng; (3) Tích cực tham gia các 

tổ, nhóm hoạt động trên không gian mạng để đấu tranh, phản bác các thông tin xấu, 
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độc, bảo vệ nền tảng tư tưởng của Đảng; lan tỏa những thông tin tích cực về công 

tác phòng, chống tội phạm, đảm bảo ANTT, TTATGT… 

IV. BIỆN PHÁP THỰC HIỆN  

1. Tăng cường công tác tuyên truyền, phổ biến nâng cao nhận thức, trách 

nhiệm của đội ngũ nhà giáo, cán bộ quản lý, nhân viên, học sinh, sinh viên trong 

đấu tranh với âm mưu, hoạt động của các thế lực thù địch; phòng, chống vi phạm 

pháp luật trên không gian mạng  

a) Nội dung tuyên truyền  

- Đường lối, chủ trương của Đảng, chính sách, pháp luật của Nhà nước, các 

quy định về đảm bảo an ninh thông tin, an ninh mạng, quy tắc ứng xử trên mạng xã 

hội, trọng tâm là: Nghị quyết số 30-NQ/TW, ngày 25/7/2018 của Bộ Chính trị về 

Chiến lược An ninh mạng quốc gia; Nghị định 13/2023/NĐ-CP của Chính phủ về 

bảo vệ dữ liệu cá nhân; Luật An ninh mạng, Nghị định số 04/2019/NĐ-CP ngày 

27/12/2019 của Chính phủ quy định chi tiết trình tự, thủ tục áp dụng một số biện 

pháp bảo vệ an ninh mạng; các chỉ đạo của Thủ tướng Chính phủ về công tác phòng, 

chống gián điệp mạng, bảo vệ bí mật nhà nước trên không gian mạng; Luật Bảo vệ 

bí mật nhà nước và các văn bản hướng dẫn thi hành…   

- Nhận thức về âm mưu “diễn biến hòa bình” của các thế lực thù địch, phản 

động; nhận diện các quan điểm sai trái, thù địch, thông tin xấu độc; quy định của 

pháp luật về tội phạm và các hành vi vi phạm pháp luật trên không gian mạng.   

- Tuyên truyền, phổ biến chủ trương, chính sách, pháp luật, chế tài xử lý; cập 

nhập, thông tin về phương thức, thủ đoạn, đặc điểm và nguyên nhân, điều kiện của 

tội phạm, vi phạm pháp luật trên không gian mạng. Việc tuyên truyền, thông báo về 

hành vi, thủ đoạn cần gắn với các vụ việc, vụ án cụ thể, mang tính điển hình để nâng 

cao cảnh giác, tăng cường các biện pháp phòng ngừa, bảo vệ tài sản, chấp hành pháp 

luật,...  

- Cách phát hiện, tố giác tội phạm, cảnh giác, tự phòng ngừa và tham gia công 

tác phòng, chống các loại tội phạm, vi phạm pháp luật trên không gian mạng.  

- Quy định của pháp luật về tiếp nhận, giải quyết đối với những đơn thư, tin 

báo tố giác tội phạm và vi phạm pháp luật trên không gian mạng.  

- Kỹ năng nhận biết, biện pháp bảo đảm an toàn thông tin cá nhân khi sử dụng 

mạng Internet, tham gia các trang mạng xã hội an toàn, lành mạnh, có văn hóa, đúng 

quy định của pháp luật.   

- Hướng dẫn cung cấp các nguồn tin về tội phạm và vi phạm pháp luật trên 

không gian mạng thông qua số điện thoại, đường dây nóng của các cơ quan chức 

năng hoặc các ứng dụng công nghệ thông tin hiện nay như: App VneID của Bộ 

Công an, Cổng thông tin điện tử của Công an tỉnh, các Fanpage facebook chính 

danh hoặc Zalo chính thức của các đơn vị.  

b) Biện pháp  

- Đẩy mạnh ứng dụng công nghệ thông tin vào công tác tuyên truyền. Thường 

xuyên viết tin, bài trên trang thông tin điện tử, mạng xã hội (zalo, facebook…) của 
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đơn vị; kẻ vẽ, in treo pano, khẩu hiệu tuyên truyền tại đơn vị nội dung cảnh báo tội 

phạm lừa đảo qua mạng tại nơi dễ thấy. 

- Lồng ghép trong các hoạt động giáo dục của nhà trường để nâng cao nhận 

thức, tinh thần cảnh giác của cán bộ, giáo viên, nhân viên, học sinh, sinh viên; thực 

hiện nghiêm quy định cán bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử 

cá nhân trên Internet, mạng xã hội.  

- Tổ chức ký giao ước thi đua, cam kết thực hiện giữa các cơ sở giáo dục, cá 

nhân về đảm bảo an ninh thông tin, an ninh mạng…  

- Tổ chức các cuộc thi tìm hiểu, hội thảo, tọa đàm, giao lưu, nói chuyện 

chuyên đề về tư tưởng, đạo đức, phong cách Hồ Chí Minh; âm mưu “diễn biến hòa 

bình” của các thế lực thù địch, phản động; Bộ luật Hình sự; Luật an ninh mạng; cách 

phòng, chống tội phạm và vi phạm pháp luật trên không gian mạng cho cán bộ, giáo 

viên, nhân viên, học sinh, sinh viên …    

2. Sử dụng mạng xã hội Zalo, Facebook trong tuyên truyền, phổ biến, giáo 

dục pháp luật, phòng ngừa, đấu tranh với âm mưu, hoạt động của các thế lực thù 

địch và các hành vi vi phạm pháp luật trên không gian mạng  

- Tham gia, theo dõi, chia sẻ, lan tỏa các thông tin về công tác phòng, chống 

tội phạm, vi phạm pháp luật, bảo đảm ANTT, TTATGT, PCCC… từ nhóm “Zalo 

An ninh”, các Fanpage của lực lượng công an các cấp, của cơ quan cấp trên lên các 

các trang mạng xã hội của đơn vị. 

- Thường xuyên viết các tin, bài, phóng sự, chuyên mục trên các trang 

Fanpage facebook của đơn vị về đề tài phòng ngừa, đấu tranh với tội phạm trên 

không gian mạng, kết hợp các kỹ năng bảo đảm an toàn thông tin cá nhân khi sử 

dụng mạng Internet với nội dung, hình ảnh dễ tiếp cận, phù hợp với từng đối tượng, 

có sức lan tỏa rộng rãi. Theo dõi, quản lý, tiếp nhận, kiểm tra, xác minh, xử lý các 

thông tin phản ánh liên quan đến ANTT, TTATGT... 

3. Tăng cường công tác quản lý, sử dụng hệ thống mạng, hệ thống phần mềm, 

các thiết bị công nghệ, không để tội phạm lợi dụng hoạt động phạm tội  

- Các cơ quan quản lý giáo dục, các cơ sở giáo dục tiến hành rà soát, củng cố, 

xây dựng quy định, quy trình sử dụng, phân rõ trách nhiệm của từng cá nhân, đảm 

bảo an ninh, an toàn đối với các hệ thống mạng, hệ thống phần mềm, các thiết bị 

công nghệ, không để các đối tượng lợi dụng sơ hở tấn công, xâm nhập hoặc giả mạo 

các trang, cổng thông tin điện tử, trang mạng xã hội của cơ quan, tổ chức để đánh 

cắp thông tin, thực hiện hành vi phạm tội.  

- Xây dựng, ban hành phương án bảo vệ an ninh mạng của các hệ thống thông 

tin của đơn vị. Quy định rõ những việc được làm, không được làm đối với hệ thống 

thông tin, phương tiện điện tử sử dụng soạn thảo, truyền đưa bí mật nhà nước theo 

quy định của pháp luật. Có chế tài xử lý đối với hành vi vi phạm.  

- Người đứng đầu cấp ủy các cấp thường xuyên quán triệt, hướng dẫn cán bộ, 

đảng viên thực hiện nghiêm các quy định của Đảng, pháp luật của Nhà nước liên 

quan đến việc thiết lập và sử dụng các trang thông tin điện tử cá nhân trên Internet, 
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mạng xã hội. Thường xuyên theo dõi, nắm chắc tình hình, kịp thời nhắc nhở cán bộ, 

đảng viên có biểu hiện vi phạm quy định về sử dụng trang thông tin điện tử, mạng 

xã hội.  

- Hướng dẫn các bậc cha, mẹ thường xuyên quan tâm, quản lý tốt việc sử 

dụng các trang mạng Internet, mạng xã hội của con em trong gia đình, theo các nội 

dung: mục đích truy cập mạng, các trang mạng thường truy cập, nội dung truy cập, 

người thường xuyên tương tác trên mạng, nội dung tương tác, viết tin bài, thời gian 

sử dụng mạng… để từ đó có biện pháp giáo dục, hướng dẫn con em sử dụng mạng 

an toàn, lành mạnh, có văn hóa, không để các đối tượng xấu lợi dụng, kích động, lôi 

kéo vi phạm pháp luật.   

- Hướng dẫn, nâng cao nhận thức, hiểu biết của đội ngũ nhà giáo, cán bộ, giáo 

viên, nhân viên và học sinh, sinh viên về Nghị định 13/2023/NĐ-CP của Chính phủ về 

bảo vệ dữ liệu cá nhân và các kỹ năng bảo đảm an toàn thông tin, không để các đối 

tượng phạm tội lợi dụng thực hiện hành vi vi phạm pháp luật trên không gian mạng.  

4. Thực hiện tốt công tác tiếp nhận, giải quyết tin báo, tố giác tội phạm và 

đấu tranh, ngăn chặn, xử lý nghiêm các hành vi vi phạm pháp luật, thông tin xấu 

độc trên không gian mạng  

- Duy trì, bổ sung các hòm thư tố giác, góp ý tại đơn vị; tăng cường thông 

báo rộng rãi đường dây nóng, số điện thoại của đồng chí Trưởng Công an cấp 

xã/phường, nhóm “Zalo An ninh”, ứng dụng VneID để Nhân dân biết, chủ động tố 

giác tội phạm và vi phạm pháp luật trên không gian mạng.  

- Thành lập các hội, nhóm, câu lạc bộ tuyên truyền, đấu tranh, ngăn chặn các 

hành vi vi phạm pháp luật, thông tin xấu độc, phòng, chống tội phạm trên không 

gian mạng; tổ chức các hoạt động tìm hiểu, trao đổi kiến thức pháp luật, công nghệ 

thông tin, trong đó tập trung vào đội ngũ nhà giáo, đảng viên trẻ, đoàn viên, thanh 

niên, học sinh, sinh viên.   

- Tuyên truyền, vận động cán bộ, giáo viên nhân viên và học sinh, sinh viên 

của đơn vị chấp hành tốt các quy định về đăng tải, chia sẻ video, clip, bài viết, hình 

ảnh…; đăng tải, chia sẻ những thông tin tích cực, cảnh báo phòng ngừa tội phạm, 

vi phạm pháp luật trên không gian mạng; gỡ bỏ những thông tin xấu, độc, sai sự 

thật, chưa được kiểm chứng…  

5. Tổ chức tập huấn, bồi dưỡng nâng cao kiến thức, kỹ năng sử dụng công 

cụ, phương tiện công nghệ thông tin, mạng Internet, mạng xã hội  

- Tập huấn, bồi dưỡng nâng cao kiến thức, kỹ năng sử dụng công cụ, phương 

tiện công nghệ thông tin, mạng Internet, mạng xã hội; khả năng đấu tranh, phản bác 

các quan điểm sai trái, thù địch, thông tin xấu độc... đối với đội ngũ cán bộ quản lý, 

giáo viên, nhân viên.   

- Lồng ghép, đưa nội dung kỹ năng sử dụng mạng vào môn học tin học, môn 

giáo dục quốc phòng, an ninh phù hợp với từng loại đối tượng; tham gia các cuộc thi 

tìm hiểu về thủ đoạn hoạt động chống phá của các thế lực thù địch, phản động, quy 

định của pháp luật về các hành vi bị cấm liên quan đến hoạt động trên không gian 
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mạng trong đoàn viên, học sinh, sinh viên để nâng cao kiến thức, ý thức cảnh giác, tự 

phòng ngừa, tích cực tố giác tội phạm và vi phạm pháp luật trên không gian mạng.  

V. TỔ CHỨC THỰC HIỆN 

1. Sở Giáo dục và Đào tạo 

- Giao Phòng Giáo dục chính trị và Công tác học sinh, sinh viên chủ trì, phối 

hợp với các phòng thuộc Sở tham mưu Lãnh đạo Sở triển khai thực hiện Mô hình 

tại Kế hoạch. Theo dõi, đôn đốc, hướng dẫn, kiểm tra việc triển khai thực hiện Kế 

hoạch của các cơ sở giáo dục. 

- Các phòng thuộc Sở phối hợp với phòng Giáo dục chính trị và Công tác học 

sinh, sinh viên triển khai các nội dung của Kế hoạch. 

2. Phòng GDĐT các huyện/TP 

- Chỉ đạo các cơ sở giáo dục cấp THCS trực thuộc phối hợp triển khai xây 

dựng mô hình “Nắm chắc, quản chặt, ngăn chặn tội phạm, vi phạm pháp luật trên 

không gian mạng” của Kế hoạch, gắn với tiếp tục thực hiện mô hình “Trường học 

văn minh, học sinh thân thiện, không ma túy và bạo lực học đường”.   

- Theo dõi, đôn đốc, hướng dẫn, kiểm tra việc triển khai thực hiện Kế hoạch 

này của các cơ sở giáo dục cấp THCS trực thuộc. Định kỳ báo cáo tình hình, kết 

quả thực hiện và báo cáo khi có các sự việc bất thường xảy ra về Sở GDĐT qua 

phòng GDCTHSSV. 

3. Các đơn vị trực thuộc Sở 

- Xây dựng kế hoạch, tổ chức triển khai thực hiện mô hình “Nắm chắc, quản 

chặt, ngăn chặn tội phạm, vi phạm pháp luật trên không gian mạng”, gắn với tiếp 

tục thực hiện mô hình “Trường học văn minh, học sinh thân thiện, không ma túy 

và bạo lực học đường”.  

- Định kỳ báo cáo tình hình, kết quả thực hiện và báo cáo khi có các sự việc 

bất thường xảy ra về Sở GDĐT qua phòng GDCTHSSV. 

4. Trường THPT chuyên Lê Hồng Phong 

Tổ chức triển khai làm điểm Mô hình “Nắm chắc, quản chặt, ngăn chặn tội 

phạm, vi phạm pháp luật trên không gian mạng” (Hoàn thành trong quý II/2024).  

Trên đây là kế hoạch triển khai Mô hình “Nắm chắc, quản chặt, ngăn chặn vi 

phạm pháp luật trên không gian mạng” ngành Giáo dục, Sở GDĐT yêu cầu các các 

đơn vị nghiêm túc triển khai thực hiện./.  
Nơi nhận: 

- Ban chỉ đạo 138 tỉnh; 

- Công an tỉnh; 

- Lãnh đạo Sở; 

- Các phòng GDĐT; 

- Các đơn vị thuộc, trực thuộc Sở; 

- Các TT GDNN-GDTX; 

- Lưu: VT, GDCTHSSV. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

Nguyễn Văn Thuận 
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